BERA HOLDING A.S.
BiLGi GUVENLIiGIi POLITIiKASI

1. KAPSAM

Bera Holding A.S.’nin stratejik hedeflerinin desteklenmesi, sahip oldugu marka degerinin
korunmasi ve ylriirliikteki yasal diizenlemeler ile uyumun saglanmasi amaciyla; bilgi giivenligine iliskin
temel kurallarin ve prensiplerin belirlenmesi, bilgi giivenligi siireglerinin etkin sekilde isletilmesi ile bu
siireclere iliskin rol ve sorumluluklarin tanimlanmasi bu Politika’nin temel ¢er¢evesini olusturmaktadir.

Sirket miilkiyetinde bulunan her tiirlii bilgi ve bilgi varligi bu Politika kapsamina dahil olup, Bera
Holding biinyesinde yliriitiilen tiim faaliyetler ile igletilen is siireclerinin, bilgi giivenligi gereklilikleri
gozetilerek ve bu Politika hiikiimlerine uygun sekilde gergeklestirilmesi esastir.

2. AMAC VE YASAL DAYANAK

Sirket bilgi varliklarinin siber tehditlere karsi korunmasini teminen; politika, prosediir,
organizasyon yapist ve teknik kontrolleri kapsayan Bilgi Giivenligi Yonetim Sistemi (BGYS)
olusturulmustur. BGY S’nin temel amaci; bilgilerin yalnizca yetkili kisiler tarafindan erisilebilir olmasini
saglamak, bilgilerin dogrulugunu ve biitiinliigiinii korumak, ayn1 zamanda bilgi ve bilgi sistemlerinin
ihtiya¢ duyuldugunda kesintisiz sekilde kullanilabilir olmasini temin etmektir.

Bilgi Giivenligi Yonetim Sistemi; bilgi giivenligi stratejisinin  belirlenmesi, gilivenlik
politikalarmin olusturulmasi ve uygulanmasi, giivenlik altyapilarinin kurulmasi, isletilmesi, izlenmesi ve
siirekli gelistirilmesine yonelik siire¢ ve operasyonlart kapsamaktadir. Bilgi Giivenligi Politikasi ise, halka
agik sirketler i¢cin Sermaye Piyasasi Kurulu tarafindan yiiriirliige konulan V11-128.9 Bilgi Sistemleri
Yonetimi Tebligi ile 6698 sayih Kisisel Verilerin Korunmasi Kanunu basta olmak {izere ilgili mevzuat
dikkate alinarak hazirlanmistir.

Sirket, bilgi giivenligi kapsaminda asagida belirtilen hususlarin yerine getirilmesini temel ilke
olarak benimser:

o Bilgi varliklarini sistematik bigimde yonetmek; varliklarin giivenlik degerlerini, ihtiyaglarini ve
maruz kalabilecekleri riskleri belirlemek, bu risklere yonelik uygun kontrolleri gelistirmek ve
uygulamak,

o Bilgi varliklari, bu varliklarin degerleri, giivenlik gereksinimleri, zafiyetleri ile varliklara yonelik
tehditlerin ve tehditlerin gergeklesme sikliklarinin belirlenmesine iliskin ¢ergeveyi tanimlamak,

o Tehditlerin bilgi varliklar1 tizerindeki gizlilik, biitiinliik ve erisilebilirlik etkilerini degerlendirmeye
yonelik risk analiz yaklasimini olusturmak,

e Bilgi gilivenligi risklerinin ele alinmasia ve yonetilmesine iliskin ¢alisma esaslarini ortaya
koymak,

e Hizmet verilen kapsam dogrultusunda teknolojik gelismeleri ve beklentileri diizenli olarak gézden
gecirerek bilgi giivenligi risklerini siirekli izlemek,
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e Tabi olunan ulusal ve uluslararasi diizenlemelerden, yasal mevzuattan, sézlesmelerden ve
kurumsal sorumluluklardan kaynaklanan bilgi glivenligi gereksinimlerini karsilamak,

e Hizmet siirekliligini tehdit edebilecek bilgi gilivenligi risklerinin etkisini azaltmak ve is
stirekliligine katkida bulunmak,

o Gergeklesebilecek bilgi giivenligi olaylarina hizli ve etkin sekilde miidahale edebilecek yetkinlik
ve organizasyonel yapiy1 tesis etmek,

o Maliyet etkin bir kontrol altyapisi olusturarak bilgi giivenligi seviyesini korumak ve zaman iginde
gelistirmek,

e Kurum itibarimi gliclendirmek ve bilgi giivenligi kaynakli olumsuz etkilerden kurumu korumak,

o Bilgi Giivenligi Yonetim Sistemi’nin siirekliligini saglamak,

e Bilgi Givenligi Yonetim Sistemi’nin siirekli iyilestirilmesine yonelik tiim ¢aligmalari
desteklemek.

3. YONETIM

Yonetim Kurulu

Bilgi Giivenligi Politikasi, Ust Yonetim tarafindan hazirlanir ve Yonetim Kurulu onayi ile
yurirliige girer. Bilgi giivenligi kapsaminda bilgi sistemleri iizerinde etkin, yeterli ve siirdiiriilebilir
kontrollerin tesis edilmesi ve gozetilmesi Y 6netim Kurulu’nun nihai sorumlulugundadir. Y 6netim Kurulu,
politikanin uygulanmasmin gozetimi amaciyla Ust Yonetimi yetkilendirir. Yetki ve sorumluluklarm
belirlenmesinde gorevler ayriligi ilkesine uyum esastir.

Ust Yonetim

Ust Yonetim; bilgi giivenligine iliskin kurumsal yonetim cergevesinin olusturulmasindan,
stirdiirilmesinden ve Bilgi Giivenligi Politikasi’nin yasayan bir dokiiman olarak giincel tutulmasindan
sorumludur. Bu kapsamda politika; Sirket ve istiraklerinin faaliyetlerine, is gerekliliklerine, bilgi
varliklarina ve bilgi sistemlerinin maruz kaldig risk ve tehdit ortamindaki degisikliklere uyum saglayacak
sekilde diizenli olarak gozden gegirilir.

Bilgi Giivenligi Politikas1 kapsaminda hazirlanmasi gereken standart, prosediir ve talimatlarin
onaylanmasina iligkin yetki, Yonetim Kurulu tarafindan Mali Isler Direktorliigii’niin temsil edildigi
Ust Yonetim yapisina verilmistir.

Bilgi giivenligi politikasinin uygulanmasi Ust Yonetim tarafindan gozetilir. Ust Yonetim; bilgi
giivenligi 6nlemlerinin yeterli ve etkin seviyede tesis edilmesi konusunda gerekli iradeyi ortaya koyar, bu
amagcla yiiriitiilecek faaliyetler i¢in yeterli insan kaynagi, teknik altyapi ve finansal kaynagin tahsisini
saglar. Ayrica bilgi sistemleri ve bu sistemler iizerinde islenen, iletilen ve saklanan verilerin gizlilik,
biitiinliik ve erisilebilirligini temin edecek kontrollerin gelistirilmesini, igletilmesini ve giincel tutulmasin
saglar; bu kapsamda gerekli yonetsel sorumluluklar1 tanimlar.

Ust Yonetim’in gdzetim ve sorumluluklar1 asagida belirtilmistir:
o Bilgi giivenligi politikalarinin, tanimli rollerin ve sorumluluklarin en az yilda bir kez gézden

gegcirilmesi ve onaylanmast,
2 oere

HOLDING




o Bilgi sistemleri ve is siireclerine iliskin potansiyel risklerin, etkileriyle birlikte tespit edilmesi ve
bu risklerin azaltilmasina yonelik faaliyetleri i¢eren risk yonetimi siirecinin isletilmesi,

o Bilgi giivenligi ihlallerine iliskin olaylarin izlenmesi, analiz edilmesi ve sonuglarinin periyodik
olarak degerlendirilmesi,

e (Calisanlarin bilgi giivenligi farkindaligimi artirmaya yonelik egitim ve bilinglendirme
faaliyetlerinin planlanmasi ve uygulanmasi,

o Bilgi sistemlerine iliskin risklerin yonetilmesi amaciyla olusturulan siire¢ ve prosediirlerin,
organizasyonel ve yonetsel yapi icerisinde fiilen uygulanmasinin saglanmasi ve etkinliginin
izlenmesi,

e Bilgi sistemleri giivenligine iliskin siire¢ ve kontrollerin uygulanmasindan ve izlenmesinden
sorumlu, bilgi giivenligi riskleri ve bu risklerin ydnetimine iliskin olarak Ust Yénetim’e diizenli
raporlama yapan, yeterli teknik bilgi ve deneyime sahip bir Bilgi Sistemleri Giivenligi
Sorumlusu’nun atanmasi,

o Risk oncelikleri dikkate alinarak kritik is siireglerinin siirekliliginin saglanmasi amaciyla is
stirekliligi ve felaket kurtarma planlarinin hazirlanmasi; bu planlarda kabul edilebilir azami kesinti
stireleri ve veri kaybi seviyelerinin belirlenmesi,

e Bilgi giivenligi ile ilgili 6nemli gelismelerin ve kritik risklerin gerekli goriilen durumlarda
Yonetim Kurulu’na raporlanmasi.

4. SORUMLULUKLAR

Bilgi Sistemleri Giivenligi Sorumlusu

Bilgi Sistemleri Giivenligi Sorumlusu; bilgi sistemleri giivenligine iliskin siire¢ ve prosediirlerin
uygulanmasindan, izlenmesinden ve etkinliginin saglanmasindan sorumlu olan; bilgi sistemleri
giivenligiyle ilgili riskleri ve bu risklerin ydnetimine iliskin hususlar1 Ust Yonetim’e diizenli olarak
raporlayan, yeterli teknik bilgi ve deneyime sahip kisidir. Bu kapsamda Bilgi Sistemleri Giivenligi
Sorumlusu; bilgi giivenligi olaylarinin ele alinmasinda rehberlik eder, Politika’nin detayli standartlar,
prosediirler ve siireclerle desteklenmesini saglar ve bu dokiimanlarin gerektiginde kullanima hazir
olmasini temin eder.

Bilgi Giivenligi Politikasinin, ilgili tiim standartlarin, destekleyici dokiimanlarin ve farkindalik
egitimlerinin islevsel sahipligi Bilgi Sistemleri Giivenligi Sorumlusu tarafindan yiiriitiiliir. Bu gorev ayni
zamanda Politika’nin Sirket genelinde uygulanmasina iliskin danismanlik ve rehberlik fonksiyonunu da
kapsar. Politika hiikiimlerinin tiim ¢alisanlara (daimi, donemsel, s6zlesmeli) ve yiiklenici personeline
duyurulmasi ve benimsetilmesi de Bilgi Sistemleri Giivenligi Sorumlusu’nun sorumlulugundadir.

Bilgi Sistemleri Giivenligi Sorumlusu’nun baslica sorumluluklar1 agagida yer almaktadir:

e Bilgi giivenligi farkindalik egitimlerinin etkinligini 6l¢mek, degerlendirmek ve sonuglarini
raporlamak,

o Sirket Bilgi Giivenligi Politikasi, standartlar1 ve prosediirlerini periyodik olarak gézden gecirmek
ve gerekli giincellemeler icin Oneriler gelistirmek,

o Bilgi giivenligi zafiyetleri ve olaylarinin nedenlerini arastirmak; gerekli durumlarda delillerin
korunmasini saglamak ve iyilestirici/Onleyici tedbirler 6nermek,

e Belirlenmis kritik giivenlik kontrollerinin uygulanmasini ve siirekliligini saglamak,
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o s siirekliligi ve felaket kurtarma planlarmin isletildigini, test edildigini ve denetlendigini izlemek,

o Bilgi giivenligi ile ilgili i¢ ve dig otoriteler, calisma gruplari ve paydaglar ile iletisim ve
koordinasyonu saglamak,

e Gerekli durumlarda bilgi sistemleri glivenligi konularinda Sirket’i dis paydaslar nezdinde temsil
etmek,

« Bilgi sistemleri giivenligine iliskin riskler ve bu risklerin ydnetimi konusunda Ust Y&netim’e
diizenli raporlama yapmak.

Kurum Personelinin Sorumluluklari

Sirket biinyesinde gérev yapan tiim c¢alisanlar; Bilgi Giivenligi Yonetim Sistemi kapsaminda
yayimlanmis politika, prosediir ve talimatlara uymakla, ger¢eklesmis veya ger¢eklesmesi muhtemel bilgi
giivenligi ihlallerini ve zafiyetlerini bildirmekle ve Sirket tarafindan talep edilen bilgi giivenligi
faaliyetlerini yerine getirmekle yiikiimliidiir.

Calisanlar, gorev ve pozisyonlart ne olursa olsun, islerini Sirket bilgi ve bilgi varliklarinin
korunmasimi gozeterek yiiriitmekle sorumludur. Bilgi Giivenligi Politikas1 hiikiimleri; tam zamanli, yar1
zamanli, daimi veya s6zlesmeli tiim personel i¢in, cografi konum veya organizasyon biriminden bagimsiz
olarak baglayicidir.

Bu ¢ergevede Varlik ve Siire¢ Sahiplerinin sorumluluklar asagida belirtilmistir:

o Kendilerine duyurulan Bilgi Giivenligi Politikas1 ve ilgili prosediirlere uymak,

e Sorumlu olduklar siire¢ ve sistemlere iliskin olusturulan dokiimanlarda (siireg, akis, talimat,
kilavuz, form vb.) bilgi giivenligi dokiimanlariyla uyumu saglamak,

o Bilgi giivenligi politika ve prosediirlerine uyumsuzluklari veya bilgi giivenligi ihlal olaylarini ilgili
bildirim kanallari lizerinden Bilgi Sistemleri Giivenligi Sorumlusu’na iletmek,

o Bilgi sistemlerinin ¢alismasini olumsuz etkileyecek veya bilgi giivenligini riske atabilecek
faaliyetlerden kaginmak,

o Bilgi giivenligi dokiimanlarina iligkin giincelleme ve iyilestirme taleplerini Bilgi Sistemleri
Giivenligi Sorumlusu’na bildirmek,

o Bilgi ve kurumsal kaynaklara yalnizca 15 ihtiyaclar1 6lciisiinde erisim talep etmek,

e Sahibi olduklar1 varliklar ve kisisel veriler icin erisim yetkilerini, kullanici ve ydnetici
ayricaliklarini belirlemek ve gilincelligini saglamak,

e Sorumluluk alanlarindaki varlik envanterlerinin dogrulugunu ve giincelligini takip etmek.

Bilgi Giivenligi Politikas1 hiikiimleri, Sirket Insan Kaynaklar1 diizenlemeleri ve personel
yonetmeligi ile uyumlu sekilde uygulanir. Her ¢alisan, Politika’dan haberdar olmak ve bu ilkelere uygun
hareket etmekle yiikiimliidiir. Calisanlar, Politika’nin gelistirilmesine yonelik onerilerini Bilgi Sistemleri
Giivenligi Sorumlusu’na iletebilir; bu Oneriler degerlendirilerek gerekli goriilen durumlarda Politika
giincellenir.
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Uciincii Taraflarin Sorumluluklar:

Sirket’e mal veya hizmet saglayan iigiincii taraflar ile bunlarin ¢alisanlarinin uymasi gereken bilgi

giivenligi yiikiimliiliikleri; ilgili s6zlesmeler, protokoller ve giivenlik taahhiitleri ile belirlenir. Ugiincii
taraflar, asgari olarak asagidaki hususlara uymakla ytkiimlidiir:

Sirket ile yapilan s6zlesme ve protokoller kapsaminda bildirilen bilgi giivenligi kurallarina ve ilgili
Sirket politika ve prosediirlerine uygun hareket etmek,

Sirket’e ait bilgi ve bilgi varliklarini, Sirket’in yazili onayr olmaksizin iglincii kisilerle
paylasmamak,

Kendilerine tahsis edilen kimlik, kullanic1 hesaplar1 ve erisim yetkilerini sdzlesme ve talimatlara
uygun sekilde kullanmak,

Sirket’in onay1 olmadan Sirket sistemlerindeki veri ve yazilimlar1 kopyalamamak; ses, gorlintii
veya veri kaydi almamak ve bilgi glivenligini veya kurumsal itibar1 zedeleyebilecek herhangi bir
faaliyette bulunmamak,

Sirket lokasyonlarinda gerceklestirilecek sistem erisimlerini Bilgi Teknolojileri birimlerinin
gozetiminde gerceklestirmek.

Sirket personeli statiisiinde olmayan ancak Sirket bilgilerine erisim ihtiyaci bulunan tiim tigiincii

taraf hizmet saglayicilar ve destek personeli; bu Politika’nin genel ilkelerine ve kendileri i¢in tanimlanmis
bilgi glivenligi yiikiimliiliiklerine uymakla yiikiimliidiir.

5, DENETIM VE KONTROL

Sirket, bilgi sistemlerine iliskin risklerin etkin bir sekilde yonetilmesini teminen; risklerin

tanimlanmasi, analiz edilmesi, 6l¢iilmesi, izlenmesi, islenmesi ve raporlanmasina yonelik denetim ve
kontrol mekanizmalarini tesis eder ve bu mekanizmalarin giincelligini saglar. Bilgi sistemlerine iligkin
risk analizi, risk isleme ve gozetim faaliyetleri tanimli siirecler ¢ergevesinde yiiriitiiliir.

Bu kapsamda;

Bilgi sistemlerine iligkin risk analizi en az yilda bir kez gergeklestirilir,

Bilgi sistemleri altyapisi, uygulamalar, is siiregleri veya organizasyonel yapida meydana gelen
onemli degisiklikler sonrasinda risk analizi yeniden yapilir,

Risk analizi ¢aligmalarinda tiim bilgi varliklar1 degerlendirmeye alinir ve varliklarin gizlilik,
biitiinliik ve erisilebilirlik boyutlar esas alinir,

Risklerin kabulii, azaltilmasi, devri veya kagiilmasina yonelik kararlar tanimli risk isleme
yontemleri ¢ergevesinde ele alinir.

Bilgi sistemleri siiregleri ve bu siireglere iliskin kontrollerin etkinligi, yeterliligi ve mevzuata

uyumu diizenli olarak izlenir ve degerlendirilir. Ayrica dngoriilen risklerin veya gerceklesen risklerin
etkisini azaltmaya yonelik faaliyetlerin durumu siirekli takip edilir. Bu dogrultuda;

Tespit edilen 6nemli kontrol eksiklikleri ve iyilestirme alanlar1 kayit altina alinir,
Uygulanan diizeltici ve 6nleyici faaliyetlerin sonuglari izlenir ve degerlendirilir,
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o Onemli bulgular ve gergeklestirilen calismalar en az yilda bir kez Ust Yénetim’e raporlanir ve
gerekli aksiyonlarin alinmasi saglanir.

Bilgi Giivenligi Politikasi’nin, bu politika kapsaminda olusturulan tiim standartlarin,
prosediirlerin, destekleyici dokiimanlarin ve farkindalik/egitim faaliyetlerinin islevsel sahipligi Bilgi
Sistemleri Giivenligi Sorumlusu tarafindan yiriitiilir. Bu gorev, ayn1 zamanda Politika’nin Sirket
genelinde etkin bigimde uygulanmasina yonelik danismanlik ve rehberlik roliinii de kapsar.

Her birim yoneticisi; sorumluluk alan1 dahilinde Bilgi Giivenligi Politikasi’na uyumun saglanmast
icin gerekli idari ve teknik tedbirleri almak, ilgili kontrollerin uygulanmasini gézetmek ve sistemin
isleyisini izlemekten birinci derecede sorumludur.

Bilgi Giivenligi Politikas1 hiikiimlerine aykir1 davranilmasi; Sirket’in bilgi varliklarinin zarar
gormesine, giivenlik risklerinin artmasina ve yasal yiikiimliilikklerin ihlal edilmesine neden olabilir. Bu
kapsamda;

o Politika ihlalleri, Sirket acisindan operasyonel, finansal ve itibar riskleri dogurabilir,

« Ihlalin niteligine gére, yiiriirliikteki mevzuat kapsaminda idari, hukuki ve cezai sorumluluklar
giindeme gelebilir,

« Bilgi Giivenligi Politikasi ihlalleri, ayn1 zamanda Sirket Personel Y dnetmeligi kapsaminda disiplin
ihlali sayilir,

e Gozetim, denetim veya ihbar yoluyla tespit edilen ihlaller; disiplin cezalarinin uygulanmasi, is
sOzlesmesinin feshi ve gerekli goriilen durumlarda adli ve cezai siireclerin baglatilmasi ile
sonuglanabilir.

6. HEDEFLER

Bera Holding A.S. nin Bilgi Giivenligi Yonetimi; Sirket’in kurumsal itibarinin ve giivenilirliginin
korunmasi, bilgi varliklarinin giivence altina alinmasi ve temel ile destekleyici is faaliyetlerinin miimkiin
olan en diisiik kesinti ile siirdiiriilebilmesi hedefleri dogrultusunda yapilandirilmistir. Bu kapsamda bilgi
giivenligi hedefleri asagida belirtilmistir:

e Bilgi sistemlerinin siirekliligini ve erisilebilirligini saglayarak kritik is siireglerinin kesintisiz
sekilde yiiriitiilmesini temin etmek,

o Bilgi giivenligi kontrollerinin etkinligini artirmak suretiyle ¢alisanlarin farkindalik diizeyini
yiikseltmek ve tanimli giivenlik gereksinimlerine uyumu en iist seviyeye ¢ikarmak,

« Uciincii taraflar ile gerceklestirilen is iliskilerinde, sozlesmeler ve giivenlik taahhiitleri kapsaminda
belirlenen bilgi giivenligi yiikiimliiliiklerine tam uyumu saglamak,

o Bilgi giivenligi ihlallerinin gerceklesme olasiligini en aza indirmek; meydana gelen olaylari analiz
ederek kurumsal 6grenme ve siirekli iyilestirme firsatina doniistiirmek,

o Bilginin iiretilmesi, islenmesi, iletilmesi ve saklanmasi siireclerinin yiiriirlitkteki mevzuata, yasal
diizenlemelere ve sozlesmesel yiikiimliiliiklere tam uyumlu sekilde gerceklestirilmesini saglamak,

o Bilgi giivenligi risklerinin zamaninda tespit edilmesini ve etkili sekilde yonetilmesini temin ederek
operasyonel, finansal ve itibar risklerini azaltmak,

e Bilgi Giivenligi Yonetim Sistemi’nin siirekliligini ve etkinligini saglayarak sistemin zaman

icerisinde gelistirilmesini desteklemek.
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7. YURURLUK

Isbu Bilgi Giivenligi Politikasi, 26.12.2025 tarihli Yonetim Kurulu karan ile onaylanarak
yiirlirliige girmistir. Politika hiikiimleri, ylriirliige girdigi tarihten itibaren Bera Holding A.S. ve bagh
ortakliklar1 biinyesinde uygulanir.

Bilgi Giivenligi Politikasi’nda yapilmast gerekli goriilen her tiirlii degisiklik ve giincelleme,
Yonetim Kurulu onaymmi miiteakip gecerlilik kazanir. Onaylanan giincel politika; Sirket ici iletisim
kanallar1 araciligiyla tiim calisanlara duyurulur, ilgili ii¢lincii taraflarin erisimine sunulur ve Politika
hiikiimlerinin uygulanmasi izlenir. Politika, mevzuat degisiklikleri, organizasyonel ihtiyaglar ve risk
ortamindaki gelismeler dikkate alinarak periyodik olarak gbzden gecirilir.

8. YURUTME

Isbu Politika hiikiimleri, Yonetim Kurulu’nun gézetim ve yetkisi altinda yiiriitiiliir. Politika nin
uygulanmasina iliskin operasyonel sorumluluklar, Yonetim Kurulu tarafindan yetkilendirilen Ust
Yonetim ve ilgili birimler aracilifiyla yerine getirilir. Yonetim Kurulu, Politika’nin etkin sekilde
uygulanmasini ve siirdiiriilebilirligini teminen gerekli yonlendirmeleri yapar ve gozetim faaliyetlerini
yuritir.
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